Защита от вирусов, червей, троянов

Прогресс идёт — эволюционируют вирусы. Защита от них посредством антивирусных программ с каждым годом выходит на новый более высокий уровень.

Для того, чтобы не стать жертвой вируса в Интернете, защитить свой компьютер от вирусов, всевозможных троянов, необходимо знать и выполнять некоторые правила.

1. Работайте с ограниченными правами на своём компьютере.

Это один из самых простых и самых действенных методов противодействия разрушению системы вирусами. Создаём вторую дополнительную учётную запись (обычно все мы работаем под администраторской) в операционной системе с гостевыми правами. Это снизит шансы любой зловредной программе установиться в систему и произвести заражение компьютера вирусом и повысит уровень безопасности. Права администратора вам понадобятся только при установке-удалении программ и первоначальной настройке компьютера после установки Windows.

2. Внимательно работайте с электронной почтой, особенно с вложениями.

Не открывайте пришедшие от незнакомых адресатов: файлы с расширением .exe, .bat, .jpg, .rar, .zip и другие. Вложения в письма желательно сначала сохранять на жёстком диске в папке, а затем, проверив на вредоносные программы обновлённым антивирусом, открывать.

3. Обновляйте операционную систему и самые распространённые программы.

4. Будьте осторожны при работе внешними носителями информации.

Флеш-накопители, DVD-диски и внешние жёсткие диски, принесённые от соседей, друзей, коллег по работе могут быть так же опасны, как и вирусы из Интернета. Нет никакой гарантии, что ваши друзья не «по уши в вирусах», причём этого не замечают, так как антивирусная программа обновляется и говорит, что всё ОК.
5. Не переходите по ссылкам на сторонние сайты.

Сейчас практически вся реклама в Интернете автоматизирована, и, нахождение на «чистом сайте» не даст гарантии, что вы не заразитесь вирусами при переходе с такого сайта по рекламной ссылке. Будьте осторожны — мелькающая и увлекательная картинка или ролик может оказаться просто вирусом, после которого вы уже будете думать не о защите в Интернете, а о ремонте компьютера.

6. Не используйте креки, взломанные файлы и генераторы ключей.

Они могут таить в себе вред, содержать чёрные двери. Проверяйте доступность вашей личной информации в социальных сетях типа «Вконтакте», «Одноклассники» – она может быть доступна поисковым роботам и распространиться по Интернету.
7. Периодически сканируйте ваш компьютер на наличие вирусов с помощью дополнительных антивирусных утилит.

С помощью этих несложных правил вы сможете защитить свой компьютер, ноутбук от вирусов и повысить уровень безопасности в Интернете.

