Защита от мошенничества
Мошенничество в Интернете существует столько же, сколько и сама Всемирная Сеть. Из года в год злоумышленники придумывают новые трюки и технические приёмы, чтобы обмануть своих потенциальных жертв.

Поддельные уведомления о выигрыше в лотерею. В письме сообщается о том, что вы якобы выиграли в лотерею. Цель мошенников — выманить у вас некоторое количество денег за «перевод» вашего денежного приза.

«Нигерийские» письма. Письма, в которых вас просят перевести деньги из далекой африканской страны на ваш счёт, и обещают за это проценты. В дальнейшем мошенники попросят номер вашего счёта якобы для перевода денег. Однако вместо того чтобы перевести вам деньги, они снимут ваши средства со счёта. Есть также вариант, когда в процессе общения мошенники просят переслать им какое-то количество денег якобы за услуги адвоката или на транспортные расходы. После того как вы выслали им деньги, они просто перестают с вами общаться.

Финансовые пирамиды и легкий заработок. В этих схемах потенциальной жертве предлагается вложить немного денег, чтобы потом они обернулись большой прибылью. На самом же деле эта мошенническая схема работает по принципу «сколько вложишь, столько и потеряешь».

Интернет-попрошайничество. Письма якобы от благотворительных организаций или нуждающихся людей. На самом деле такие письма либо являются в чистом виде блефом, либо в них находятся ссылки на реальные организации и фонды, но указанные реквизиты для перевода денег принадлежат мошенникам.

Благотворительные организации не рассылают спам, у них есть другие методы для привлечения финансов. Если вы всё-таки хотите проверить информацию, которая предоставлена в письме, найдите адрес соответствующей организации, позвоните туда и уточните, каким образом можно перевести деньги.

SMS-мошенничество. Письма, в которых под разными предлогами вас просят послать SMS-сообщение на короткий номер. Сюда же относятся и письма, содержащие ссылки на сайты, на которых в качестве платы за якобы предоставляемую услугу также предлагается послать SMS-сообщение на короткий номер. Что бы в таких письмах ни обещали мошенники, дело кончится тем, что вы заплатите за несуществующую услугу сумму не менее десяти долларов.

Для того чтобы обезопасить себя, любой пользователь Сети должен соблюдать несколько простых правил:

· Не оставляйте свои персональные данные на открытых ресурсах: данные, оставленные в Интернете, собирают роботы злоумышленников, которые в дальнейшем могут использовать их в своих целях (например, присылать на ваш почтовый ящик больше спама);

· Не загружайте ничего со случайных сайтов: высока вероятность того, что вместе с загруженной программой/книгой/фильмом вы получите и вредоносную программу;

· Не проходите по ссылкам в спамовых письмах: такие ссылки часто ведут на мошеннические, либо зараженные вредоносными программами сайты;

· Не открывайте приложения в письмах, если есть хоть какие-то сомнения в надежности адресанта: высока вероятность того, что в приложении содержится вредоносная программа;

· Не откликайтесь на заманчивые предложения, особенно если они связаны с получением быстрых денег: откликнувшись, вы или потеряете свои деньги, или, что гораздо хуже, окажетесь замешаны в преступные махинации.

· Не сообщайте людям, которых вы не знаете, свои пароли от электронной почты, социальных сетей и форумов: не поддавайтесь на уловки злоумышленников. Используйте при регистрации сложные пароли, которые содержат цифры и буквы в разных регистрах. Не указывайте в паролях персональные данные (дата рождения, ФИО, номер телефона и т.д.).

· Проверяйте адрес социальной сети. Часто мошенники используют подставной адрес, незначительно отличающийся от оригинального, чтобы заманить пользователей на мошеннический ресурс (например, «vkontaktle.ru» вместо «vkontakte.ru»). Попробуйте перезагрузить страницу социальной сети или открыть её в другом браузере.

· Присмотритесь к названию сайта, почитать отзывы про этот сайт в Интернете и старайтесь покупать товары там, где оплата будет уже после доставки. Если вы перечислили деньги заранее, то на всякий случай стоит сделать скрин-шоты сайта и перечисления денег. Ну, а в случае, если покупка не пришла в оговоренные сроки, то не ждите, а обращайтесь в полицию. Обычно мошенники рассказывают «легенды» про задержки посылок, переносят сроки доставки товара.

· Не отправляйте SMS на неизвестный номер, скачивайте новые версии браузера или антивирусной защиты исключительно с официального сайта.
Мошенничество, увы, неискоренимо. И на просторах Интернета оно подстерегает нас везде: в электронной почте, социальных сетях, на различных сайтах. С годами злоумышленники изобретают новые приёмы, но основные механизмы обмана не меняются. Только сам пользователь может сделать свою жизнь в виртуальном пространстве безопасной.

