Защита личных данных, защита от утечки информации
Риску кражи личных данных подвергаются более ста миллионов человек.

Известные всем утечки персональных данных, например, утечки данных пользователей игровых консолей Sony в 2011 году или сети магазинов Target попали на первые полосы СМИ только ввиду своей масштабности. Эксперты считают, что утечки данных происходят постоянно, и им подвержены, сами того не зная, миллионы людей.

То есть действительно безопасных сетей нет, и люди должны сами с этим бороться.

Ни одна компания, работающая в Сети, не сможет гарантировать защиту вашей информации. Вполне возможно, что ваш домашний адрес и адрес электронной почты станут доступны киберпреступникам.

Лучший способ избежать утечки данных – это свести к минимуму количество персональной информации, которую вы выкладываете в Сеть.

Мы подобрали несколько хитростей, которые помогут оставаться в глобальной сети максимально анонимными.
Используйте временные адреса электронной почты

Создайте один электронный почтовый ящик только для друзей и родственников. Другой создайте для рассылок, розыгрышей и т.д.
Некоторые люди даже используют третий электронный адрес для социальных сетей. Также можно использовать новый ящик при каждой новой регистрации.

Есть несколько преимуществ в использовании различных почтовых ящиков для каждого сервиса, на который вы подписываетесь. Во-первых, если вы получаете спам или подвергаетесь мошенничеству на одном из почтовых аккаунтов, можно сразу сделать вывод, что сервис, на который вы подписаны, либо подвергся взлому, либо продал вашу информацию спамерам. Вы можете предпринять соответствующие меры, например, отказаться от подписки. Во-вторых, если киберпреступники получили один из ваших аккаунтов, они смогут получить данные лишь одного сервиса, на который вы были подписаны.
Используйте одноразовые номера кредитных карт

Некоторые банки предлагают своим клиентам одноразовые номера кредитных карт. Вы можете пройти на их веб-сайт и сгенерировать новый, одноразовый номер кредитки в реальном времени, который будет бесполезен для воров данных.

Не используйте зарплатную карту в Сети, поскольку деньги удерживаются прямо с вашего счёта и у вас будет всего 48 часов, чтобы уведомить банк о мошенничестве.

Используйте свой пароль для каждого аккаунта

Конечно, трудно запомнить пароль для каждого аккаунта, но позволять это делать браузеру небезопасно. Если ваш компьютер находится под угрозой, пароли легкодоступны, и ваши аккаунты могут быть взломаны.

Иметь различные пароли для разных аккаунтов недостаточно. Пароль должен быть трудно угадываемым. Если вы используете «facebook_password» для Facebook или «twitter_password» для Twitter, это совсем не похоже на защиту.

Можно придумать предложение на латинице, например: «I'm the smartest person on this planet». Затем возьмите из него первые буквы: «ITSPOTP». Затем замените «O» на 0 (ноль) и получите «ITSP0TP». Его легко запомнить. Можно легко добавлять другие символы, чтобы усложнить пароль.

Не предоставляйте личную информацию

На самом деле никому не нужно знать девичью фамилию вашей матери или ваше место рождения. Можно указать правильный год рождения, чтобы пройти проверку на возраст, но с месяцем и днём лучше не откровенничать.

Это касается и информации, которую вы публикуете в социальных сетях. Злоумышленникам ничего не стоит «прочесать» Facebook или Вконтакте, чтобы украсть ваши личные данные.

Если в процессе регистрации вас попросят задать контрольный вопрос, например «девичья фамилия вашей матери», то это можно сделать. Укажите, что девичья фамилия вашей матери, например, Майкл Джексон.

Ничего страшного, что это неправда. Главное, что вы знаете ответы, а злоумышленники – нет.

Никогда не давайте номера документов

Никому не сообщайте свой номер паспорта или другие устанавливающие личность данные, исключение могут составлять работодатель, супруг(а) и бухгалтер. Для стандартных операций такая информация не требуется.

Такие данные часто используются для вопросов безопасности некоторых служб, в случае если вы забыли пароль, а иногда как элементы идентификации по телефону (например, при разговоре с сотрудником вашего банка). Вряд ли вы захотите, чтобы эта информация находилась в базах данных поставщиков, которые могут быть взломаны киберпреступниками и использованы для кражи личности.

Иногда придётся выдать свой адрес

Некоторые компании проверяют кредитные карты, сверяя их с именем и адресом. В таких случаях вам придётся сказать реальный адрес.

Если вы покупаете что-то в Интернете, возможно, придётся использовать настоящий адрес, если вы не готовы потратить время и деньги на аренду абонентского ящика.

Если вы установили приложения, требующие разрешений (например, приложения для Facebook или Android), подумайте: зачем игре доступ к службам SMS или к контактной книге?

