Беседа-игра «Информационная безопасность»
(для учащихся 5-7 классов)
Цель: формирование у учащихся активной позиции в получении знаний и умений в выявлении информационной угрозы, определении степени её опасности, предвидении последствий информационной угрозы и противостоянии ей.

Задачи:

обучающие:

· повторение понятий «информация», «безопасность»;

· знакомство с понятием «информационная безопасность»;
· знакомство с различными угрозами информационной безопасности;
развивающие:

· совершенствование коммуникативных навыков через умение излагать мысли, вести диалог;
· продолжение работы над умением определять план действий;
· формирование навыков поведения в информационном обществе с целью обеспечения информационной безопасности;

· повышение уровня информационной культуры и социальной адаптации учащихся;
· развитие познавательного интереса учащихся;
· расширение кругозора учащихся;
· продолжение формирования общеучебных умений и навыков;
· развитие коммуникабельности, креативного мышления, активности и самостоятельности;
воспитывающие:

· воспитание ответственности за свои действия;
· воспитание стремления к получению новых знаний;

· воспитание ответственности, самостоятельности, умения работать в паре и в группе;
· воспитание культуры общения;

Ход беседы:
Учащиеся заранее разделены на группы и рассажены за 4 стола. Столы оформлены следующим образом:
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Учитель: Здравствуйте, дорогие ребята! Сегодня мы будем говорить об очень важных вещах. О чём именно, я пока вам не скажу, а предлагаю по ходу нашей работы узнать тему беседы. У каждой группы на столе лежат полоски зелёного и розового цветов. Возьмите каждый по одной полоске зелёного и розового цветов. На полосках – анаграммы. Решите их.

1 группа

ЯФЦНИМОРАИ

ОЗЬТПСЕНСАБО

2 группа

ИАРНЯФМОЦИ

СЬСБОПОНАЗЕТ

3 группа

НЯРИЦАФИОМ

НЕСПЬТЗОСОБА

4 группа

ФМИНРАЦЯОИ

СЕЗЬПНАОСОТБ

Ответ: ИНФОРМАЦИЯ, БЕЗОПАСНОСТЬ

После правильного ответа учащихся учитель вешает на доску таблички со словами «ИНФОРМАЦИЯ» и «БЕЗОПАСНОСТЬ».
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Учитель: Обсудите в группах и дайте определение этих понятий.

После обсуждения каждая группа даёт определение данных понятий. Учитель обобщает и, если необходимо, корректирует их. В результате учитель вешает на доску под табличкой со словом «ИНФОРМАЦИЯ» табличку с надписью «сведения об окружающем мире», а под табличкой со словом «БЕЗОПАСНОСТЬ» – табличку с надписью «защищённость от угроз».
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Учитель: Составьте, пожалуйста, словосочетания из этих слов так, чтобы одно из них было существительным, а другое – прилагательным.

Ответы учащихся: безопасная информация, информационная безопасность.
Учитель вешает на доску табличку с надписью «БЕЗОПАСНАЯ ИНФОРМАЦИЯ» и табличку «ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ».
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Учитель: Сформулируйте, как вы понимаете словосочетание безопасная информация.
Возможный ответ учащихся: «Безопасная информация – это сведения об окружающем мире, защищённые от угроз».

Учитель: Конечно, очень важно получать безопасную информацию и работать с ней, а также важно информацию защищать.

Учитель: С 5 по 15 сентября 2016 г. по инициативе Министерства образования и науки Российской Федерации в образовательных учреждениях проходит Всероссийская акция, посвященная безопасности школьников в сети Интернет. Поэтому я предлагаю создать сегодня в нашем классе отдел информационной безопасности.

Учитель наклеивает на лист ватмата табличку с надписью «Отдел информационной безопасности».
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Учитель: А что же такое информационная безопасность? Сформулируйте, пожалуйста, определение данного понятия. Для этого у каждой группы есть набор карточек с отдельными словами, из которых нужно собрать определение.
	случайных
	- это защищённость
	информации
	информации

	нанесение
	от любых
	может
	которых

	воздействий,
	быть
	самой
	результатом

	ущерба
	или злонамеренных
	или её владельцам

	Информационная безопасность


В результате работы группы получается следующее определение: «Информационная безопасность – это защищённость информации от любых злонамеренных или случайных воздействий, результатом которых может быть нанесение ущерба самой информации или её владельцам».

Учитель наклеивает данное определение на ватман под табличкой «Отдел информационной безопасности».
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Учитель: Наш отдел информационной безопасности состоит из четырех служб, условно назовем их «Красная служба», «Зелёная служба», «Жёлтая служба» и «Синяя служба». На это указывают цветные человечки на столах.
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Учитель: Уважаемые сотрудники отдела информационной безопасности! Предлагаю вам определить направления вашей работы, т.е. определить, защиту от каких воздействий на информацию будут осуществлять ваши службы. Например, защита личных данных.
Учитель наклеивает на лист ватмана надпись «защита личных данных» под надписью с определением понятия информационная безопасность.
Учитель: Направления работы прошу записать на цветных листках, которые есть на ваших столах.

Работая в группах, учащиеся записывают на цветных листках направления работы. Через 2-3 минуты учитель по очереди спрашивает каждую службу, что они написали и, если направление работы возможно, то предлагает приклеить на лист ватмана данный листок. По ходу обсуждения должен быть составлен список (если какие-то пункты не буду озвучены, то помогает учитель, если появляются дополнительные возможные пункты, то их тоже приклеивают).
· Защита личных данных, защита от утечки информации;
· Защита от вирусов, червей, троянов;

· Защита от спама;

· Защита от хакеров;

· Защита авторских прав;

· Проверка лицензий программного обеспечения;

· Защита от мошенничества;

· Установка контент-фильтров;
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Учитель: Молодцы! Мы обозначили направления работы отдела информационной безопасности, а теперь каждой службе предлагаю создать правила по каждому из этих направлений работы отдела.
Учитель предлагает каждой службе выбрать по 2 направления работы отдела  информационной безопасности. Учитель выдаёт неадаптированные тексты (из сети Интернет) для работы службы. Каждая служба работает (в парах) с текстами и выписывает на лист своего цвета правила, позволяющие осуществить информационную безопасность.
Приложение_1 (pril1.doc), Приложение_2 (pril2.doc), Приложение_3 (pril3.doc), Приложение_4 (pril4.doc), Приложение_5 (pril5.doc), Приложение_6 (pril6.doc), Приложение_7 (pril7.doc), Приложение_8 (pril8.doc)
После работы с текстом представители каждой службы выступают по выбранным направлениям и приклеить на лист ватмана результаты своей работы. Участники других служб внимательно слушают и готовят вопросы по услышанному выступлению. После выступления задаются вопросы, на которые отвечают выступающие.
Возможные записи на цветных листах:
Защита авторских прав

1. Правообладатель может использовать знак охраны авторского права.

2. Необходимо заключать авторский договор.

3. По возможности опубликовать в официальных средствах массовой информации данную статью с датой и указанием авторства.

4. Обратиться за консультациями к юристу или юридической фирме.

5. Защищать посредством записи информации на лазерный диск.

6. Установка водяных знаков в электронных копиях фотографий и изображений.

7. Защита при помощи специализированного программного обеспечения.

8. Включение в код веб-сайта команд, делающих невозможным копирование информации.

9. Ведение «Чёрных списков» пользователей.

10. Получение сертификатов, удостоверяющих факт публикации.

Защита компьютера с помощью контент-фильтра

Задачи контентной фильтрации:

1. Полное ограничение доступа к опасным, вредным, незаконным ресурсам, таким как насилие, терроризм и т.д.

2. Запрет в рабочее время посещать социальные сети, развлекательные, новостные, игровые и другие, не имеющие отношения к работе, сайты.

3. Осуществление анализа доступа в разрезе категорий, определяя какие сайты наиболее популярны и на что стоит обратить внимание.

Защита личных данных, защита от утечки информации

1. Используйте временные адреса электронной почты.

2. Используйте одноразовые номера кредитных карт.

3. Используйте свой пароль для каждого аккаунта.

4. Не предоставляйте личную информацию.

5. Никогда не давайте номера документов.

6. Иногда придётся выдать свой адрес.

Защита от вирусов, червей, троянов

1. Работайте с ограниченными правами на своём компьютере.

2. Внимательно работайте с электронной почтой, особенно с вложениями.

3. Обновляйте операционную систему и самые распространённые программы.

4. Будьте осторожны при работе внешними носителями информации.

5. Не переходите по ссылкам на сторонние сайты.

6. Не используйте креки, взломанные файлы и генераторы ключей.

7. Периодически сканируйте ваш компьютер на наличие вирусов с помощью дополнительных антивирусных утилит.

Защита от мошенничества

1. Не оставляйте свои персональные данные на открытых ресурсах.

2. Не загружайте ничего со случайных сайтов.
3. Не проходите по ссылкам в спамовых письмах.
4. Не открывайте приложения в письмах, если есть хоть какие-то сомнения в надежности адресанта.
5. Не откликайтесь на заманчивые предложения, особенно если они связаны с получением быстрых денег.
6. Не сообщайте людям, которых вы не знаете, свои пароли от электронной почты, социальных сетей и форумов
7. Не указывайте в паролях персональные данные (дата рождения, ФИО, номер телефона и т.д.).

8. Проверяйте адрес социальной сети.

9. Присмотритесь к названию сайта, почитать отзывы про этот сайт в Интернете и старайтесь покупать товары там, где оплата будет уже после доставки.

10. Не отправляйте SMS на неизвестный номер, скачивайте новые версии браузера или антивирусной защиты исключительно с официального сайта.

Защита от спама

1. Использование фильтров, предназначенных для защиты против нежелательной рекламы.

2. Установка капчи.

3. Использование антиспам-надстроек в блогах.

Защита от хакеров

1. Не доверяйте спаму.
2. Скачивайте информацию с проверенных сайтов.

3. Обновляйте программное обеспечение.
4. Устанавливайте на компьютер антивирус с обновленными базами.

5. Не посещайте сомнительные сайты.

6. Будьте осторожны с тем, что попадает на ваш компьютер.
Преимущества использования лицензионного программного обеспечения

1. Консультации специалистов.

2. Качество и полнота продукта.

3. Оперативная техническая поддержка фирмы-разработчика и компании-поставщика.

4. Получение обновлений.

5. Оформление подписки

6. Надёжность и защищённость.

7. Престиж и уважение.

8. Рациональное использование денежных средств.

Учитель: Я благодарю всех за хорошую работу. Посмотрите, какой замечательный информационный плакат мы сделали. Осталось только его немного украсить и подписать авторов. Для этого в конвертах есть фигурки людей. Выберите ту, которая больше всего похожа на вас.
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Учитель: Раскрасьте одежду цветным карандашом цветом вашей службы и напишите на фигурке своё имя. Готовую фигурку приклейте на наш информационный плакат.
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Учащиеся раскрашивают фигурки, подписывают на них свои имена и приклеивают на плакат. В это время учитель раздаёт стихотворение, разрезанное на строчки.

Учитель: В завершении нашей беседы предлагаю всем вместе прочитать стихотворение. Читаем по цепочке.

1. Информация — вещь очень хрупкая,

2. Без защиты ей просто труба,

3. А когда бережешь её сутками,

4. Подлых вирусов злится гурьба.

5. Гигабайты своей информации,

6. Как зеницу очей сохраняй

7. От любой сетевой махинации,

8. За неё головой отвечай!

9. В общем, будь начеку в наш суровый век,

10. Файлы важные не растеряй,

11. Будь предельно внимателен, человек,

12. И пароль никому не вверяй.
Учитель: Мир информационной безопасности — огромный, сложный и очень интересный. В погоне за данными иногда разворачиваются целые войны. Мы сегодня поговорили о том, кто может охотиться за информацией и как её защитить. 
Источники информации:

· http://www.urisconsult.spb.ru/info/article/avtorskie-prava-i-ix-zashhita-v-internete/

· http://www.ipipe.ru/info/spam.html
· http://hpc.by/safety_on_the_internet

· http://www.thg.ru/education/zashchita_ot_utechki_dannykh/index.html
· http://www.winline.ru/articles/prakticheskije_sovety_po_zashhite_ot_moshennichestva_v_internete.php?PAGEN_1=2
· http://www.intertelecom.ua/ru/info/zakhyst-vid-shakhraystva/shakhraystvo-v-interneti
· http://sd-company.su/article/security/main
· http://bda-expert.com/2010/07/preimushhestva-ispolzovaniya-licenzionnogo-programmnogo-obespecheniya/
