Защита от хакеров
В Интернете встречаются различные злоумышленники. Кто-то пытается «развести» вас, предлагая сомнительные товары и услуги, заставляя вас кликать по ссылкам сомнительного содержания. Подобные способы мы можем частенько встретить и в реальной жизни. Поэтому способы борьбы с ними такие же, как и в реальной жизни – не ввязываться в сомнительные предприятия и обходить их стороной.
Гораздо сложней дело обстоит с хакерами, теми, кто, используя различные компьютерные технологии, наносит вред вашему компьютеру или крадёт с него важную информацию.

Они пишут какую-нибудь вредоносную программу с целью самоутвердиться и поразвлечься. Эта программа может быть просто шуткой, к примеру, у вас исчезнет курсор мышки с экрана или чем-нибудь более серьёзным.
Бывает, что у хакеры засылают к вам невидимую программку, которая просто уничтожает либо Windows, либо делает работу с системой невозможной.
Существует вторая категория «хакеров-мафиози». Они отличаются тем, что используют свои навыки в корыстных целях.
Наиболее распространённый способ проникновения хакеров в ваш компьютер – это заражение вашего компьютера различными программками, которые будут делать те действия, которые запланировал хакер.
Несколько простых советов, как защитить свой компьютер от хакеров:

1. Не доверяйте спаму.
Большинство червей распространяются через электронную почту, а точнее через спам. Поэтому рекомендуется удалять все спамерские послания, не вникая особо в подробности написанного. Ну, а скачивать прикреплённые спамерами файлы – это верх глупости.
2. Скачивайте информацию с проверенных сайтов.
Тяга к бесплатному софту посылает нас на различные «варезные» сайты. Сэкономив десяток американских долларов, вы можете получить в дополнение вирус, который опустошит ваш электронный кошелёк. На «варезных» сайтах вредоносный софт встречается не так часто и вдобавок к бесплатному фотошопу не всегда приложат вирус. Но, скачивая программы сомнительного действия, вероятность получения бесплатного «подарка» резко приближается к ста процентам.
3. Обновляйте программное обеспечение.
Часто хакерами используются уязвимости браузеров. Но есть пользователи, которые не очень-то заботятся о скачивании обновлений, поэтому хакеры успешно используют их для своих атак.
4. Устанавливайте на компьютер антивирус с обновленными базами.
5. Не посещайте сомнительные сайты.
Очень часто сайты с сомнительным содержанием таят в коде своих страниц вирус, который с удовольствием перетечёт к вам на компьютер. В последнее время различные поисковики, например google, предупреждают при выводе результатов поиска об опасности того или иного сайта для вашего компьютера.
6. Будьте осторожны с тем, что попадает на ваш компьютер.
Не желательно без обновлённого хорошего антивируса подключать к своему компьютеру устройства хранения информации. В наше время вирусы на CD-дисках или DVD-дисках попадаются очень редко, практически никогда. Даже на пиратских. Хотя несколько лет назад тенденция была совсем другая. Чаще всего вирусы переносятся на флешках и на внешних жёстких дисках.
