Защита от спама

Спам – в большинстве случаев это рассылка электронной почты по базе пользователей, которые не давали на неё согласия.

Попасть в такую базу могут те люди, которые бездумно оставляют адреса своей электронной почты на не вызывающих доверия сайтах. Выделим четыре разновидности спама, которые различаются по способу и цели распространения.
Виды спама в Интернете
Почтовый спам
Этот вид спама считается весьма распространённым и более старым, чем остальные. Наверное, каждый пользователь Интернета сталкивался с тем, что на его электронную почту приходили нежелательные письма. В некоторых случаях почтовый спам может нести в себе различные вирусы, способные нанести вред компьютеру.

Одна из разновидностей почтового спама — нигерийские письма. Они уже уходят в прошлое, но в конце 00-х годов практически каждый пользователь электронной почты сталкивался с этим явлением. Некоторые граждане Нигерии и других бедных африканских стран занимались мошенничеством путём рассылок писем от «адвокатов», которые представляли недавно умерших дальних родственников жертвы. Новоиспечённый «родственник» переводил определённую сумму денег на банковский счёт «адвоката», надеясь получить многомиллионное наследство и оказывался обманутым.

Спам в комментариях
Данный вид спама распространён на различных блогах и форумах и представлен в виде комментария, в котором расположена ссылка на продвигаемый сайт.

Всплывающая реклама
Эту разновидность спама можно встретить на многих сайтах в виде выскакивающих окон, которые предлагают перейти на сторонний сервис и воспользоваться его услугами. Часто встречается на сайтах, предназначенных для взрослой аудитории.

Поисковый спам
Так как поисковики используют в алгоритмах выдачи совпадение запроса пользователя с текстом на странице сайта, некоторые веб-мастера заполняют свои сайты бессмысленным текстом, содержащим набор фраз, по которым пользователи могут искать информацию в сети. Такие сайты отображаются в поисковой выдаче и вводят в заблуждение многих пользователей.

Как бороться со спамом

1. Крупнейшие почтовые сервисы используют фильтры, предназначенные для защиты против нежелательной рекламы.

Они самостоятельно выделяют те письма, которые могут быть отмечены, как спамерские. Критериями для этого являются такие характеристики, как нахождение почтового адреса отправителя в списке спамеров, наличие слов и оборотов, типичных для спам-рассылок.

2. Владельцы сайтов и форумов, которые не желают видеть у себя в комментариях спамеров, могут установить капчу.

Так называются специальные сервисы, помогающие определить живого пользователя Интернета, который не является спам-ботом.

3. Использование антиспам-надстроек в блогах поможет решить проблему нежелательной рекламы.

Эти сервисы отслеживают входящие комментарии под постами и определяют среди них спам при помощи специальных алгоритмов. Можно также использовать чёрный список, в который вносятся те пользователи, зарегистрированные на портале с одного IP-адреса. В интернете есть множество таких надстроек (плагинов), поэтому владельцы сайтов могут выбрать плагин который будет удобен для пользователей и в то же время отсекает практически весь спам.

