Защита компьютера с помощью контент-фильтра
Сегодня Интернет стал обязательной частью ежедневной жизни и образования.

Вместе с нужной информацией пользователи сталкиваются с ресурсами, имеющими неэтичное и враждебное содержание (контент). Терроризм, наркотики, националистический экстремизм, религиозные секты, неэтичная реклама — яркие образцы контента, с которым имеют все шансы соприкоснуться пользователи. Отказываться от Интернета и информационных технологий бессмысленно, но бесконтрольный доступ пользователей к Интернету может привести к:
· Компьютерной зависимости;

· Заражению вредоносными программами при скачивании файлов;

· Нарушению нормального развития;

· Знакомству с человеком с недобрыми намерениями.

Контент-фильтр, или программа ограничения веб-контента — устройство или набор программ, которые обеспечивают отбор сайтов по их содержимому и не позволяют получить доступ к определённым сайтам или услугам сети Интернет.
Установка на компьютер контент-фильтра позволит ограничивать доступ не просто к отдельным веб-сайтам, а к целым категориям сайтов, объединённых по определенной теме.
Задачи контентной фильтрации:
1. Полное ограничение доступа к опасным, вредным, незаконным ресурсам, таким как насилие, терроризм и т.д.
2. Запрет в рабочее время посещать социальные сети, развлекательные, новостные, игровые и другие, не имеющие отношения к работе, сайты.

3. Осуществление анализа доступа в разрезе категорий, определяя какие сайты наиболее популярны и на что стоит обратить внимание.

Во все российские школы поступила система контентной фильтрации, программа, позволяющая перекрыть выход на Интернет-сайты, пропагандирующие экстремизм или наркотики. Важно, чтобы контент-фильтры были установлены во всех организациях, где компьютеры имеют выход в Интернет. Фильтр проводит проверку запросов пользователей. Когда набранное в браузере слово либо набор букв есть в чёрном перечне фильтра, запрос блокируется. В случае если, к примеру, станет обращение к «нехорошему» ресурсу, неизвестному системе контентной фильтрации, то это общение фиксируется, гиперссылка на него механически пересылается контентным фильтром на центральный узел системы. Там ресурс обрабатывается (определяется его содержание) и при следующем обращении к этому ресурсу доступ к нему будет заблокирован.

